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A quoi s'attendre dans ce module?

= Pour faciliter I'apprentissage, les caractéristiques suivantes de l'interface graphique GUI peuvent

Exposer les participants a des nouvelles compétences et des nouveaux

Animations concepts.

Exposer les participants a des nouvelles compétences et des nouveaux
Vidéos concepts.
Veérifiez votre Questionnaire en ligne par rubrique pour aider les apprenants a évaluer la
comprehension (CYU) compréhension du contenu.

Plusieurs formats pour aider les étudiants a évaluer leur comprehension du
Exercices interactifs contenu.

Petites simulations qui exposent les apprenants a la ligne de commande Cisco
Controleur de syntaxe pour pratiquer les compeétences de configuration.

Activités de simulation et de modeélisation congues pour explorer, acquérir,
Exercice PT renforcer et étendre les compétences.



A quoi s'attendre dans ce module?

= Pour faciliter I'apprentissage, les caractéristiques suivantes peuvent étre incluses dans ce module :

les travaux pratiques sont congus pour travailler avec des équipements

Travaux pratiques physiques.
lls sont présentés dans la page des resources du formateur. Les activités en
Exercices en classe classe sont congus pour faciliter l'apprentissage, les discussions dans la classe
et la collaboration des étudiants.
Questionnaires sur le Auto-évaluations qui integrent les concepts et les compétences acquises tout
module au long de la série de sujets présentés dans le module.

Résumé du module Récapituler brievement le contenu du module.
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Objectifs du module

Titre du module: Couche de transport

L'objectif du module: Comparer les opérations des protocoles de la La couche de transport
dans la prise en charge de la communication de bout en bout.

Titre du rubrique Objectif du rubrique

Transport des données Expliquer le réle de la couche de transport dans la gestion du transport des
données dans une communication de bout en bout.
Présentation du protocole TCP Expliquer les caractéristiques du TCP.

Présentation du protocole UDP Expliquer les caractéristiques de I'UDP.
Numéros de port Expliquer comment TCP et UDP utilisent les numéros de port.

S ILISSTEN RSl IV ([ 1y ME® = EXpliquer comment les processus d'établissement et d'interruption de session
TCP garantissent la fiabilité des communications.

Fiabilité et contréle des flux Expliquer comment les unités de données de protocole TCP sont transmises et
comment leur réception est confirmée pour garantir I'acheminement des
données.

Communication UDP Comparer les opérations des protocoles de la La couche de transport dans la
prise en charge de la communication de bout en bout.



14.1 Transport des données



Transport des données
ROle de la couche transport

La couche de transport est:

* responsable des
communications logiques
entre les applications
executées sur differents hotes.

« Laliaison entre la couche
d'application et les couches
inférieures qui sont
responsables de la
transmission du réseau.

Application

Transport

Internet

TCPRAIF Model

L &
Kl -— K
- = -
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Application

between applications on devices in Transport

The ransport layer moves data
the network.

Internet

TCP/IP Model




Transport des dopr]égs
Responsabilités de la La couche de transport

La couche de transport a les
responsabilités suivantes:

Multiple Web Pages

Suivre les conversations —

IndIVIdue"eS Instant Messaging | P gm‘? Video
. ing
Segmentation des données et .
reconstitution des segments Jo: youBersmple.com m Siresming Video
. . . . N Subject: Vacation
Ajouter les informations d'en-téte
B
|dentifier, séparer et gérer plusieurs :!
Co nve rsati O nS SETFTM“.“F a:l_cms :an\ers:ll]:ian ":-'T:L:ﬂ - I_ f ISuumun:,ullu:lfaalitatzs data Eranspart by the
Utiliser la segmentation et le S q
multiplexage pour permettre a —

différentes conversations de
communication d'étre entrelacées
sur le méme réseau



Transport des données
Protocoles de la couche de transport

* Il ne fixe pas le mode
d'acheminement ou de popicaton | FTp TP s ons | Tere

transport des paquets. _ o~ N

* Les protocoles de La couche — \\mp// \UDP/
de transport spécifient e

comment transférer des \\ //
messages entre les hotes et ils
sont responsables de la gestion

des exigences de fiabilité d'une
conversation.

LAN WAN

¢ La COUChe transport Comprend Network Access connections connections
les protocoles TCP et UDP.

Internet P




Transport des données

Protocole TCP (Transmission Control Protocol)

TCP assure la fiabilité et le contréle
du flux. Les opérations de base de
TCP:

* Numéroter et suivre les segments
de données transmis a un hote
spécifique a partir d'une
application spécifique

« Accuser la réception des données
recues

* Retransmettre toute donnée non
reconnue aprés un certain temps

« Séguence des données qui
pourraient arriver dans un ordre
incorrect

- ... Envoyer des données a un taux
efficace et acceptable par le

Afileissenttoa
server using the
File Transfer
Protocol (FTP)
application. TCP
tracks the
conversation and
divides the data to
be sent into 6
segments.

ML

Internet

Server Farm

FTP



Transport des données

UDP (Transport of Data User Datagram Protocol)

UDP fournit des fonctions de
base permettant d'acheminer des
segments de données entre les
applications appropriées tout en
ne nécessitant que tres peu de
surcharge et de vérification des
données.

 UDP est un protocole sans
connexion.

« UDP est egalement connu
comme un protocole de
livraison du meilleur effort, car
il n'y a pas d'accusé de
réception des données a la
destination.

Afileis sentto a
server using the Trivial
File Transfer Protocol
(TFTP) application.
UDP divides the data
into datagrams and
sends them using
best-effort delivery.

L

Server Farm



Iransport des aonnees

La choix du protocole de couche transport le mieux adapte

a une application donnee

UDP est également utilisé par les
applications de requéte et de réeponse
ou les données sont minimales, et la
retransmission peut étre effectuée
rapidement.

S'il est important que toutes les
données arrivent et qu'elles puissent
étre traitées dans leur ordre
approprié, TCP est utilisé comme
protocole de transport.

uDP
£ Q_
VolP DNS
(IP telephony) (Domain Name
Resolution)

TCP
s ==
SMTP/IMAP HTTP/HTTPS
(Email) (World Wide Web

Required protocol properties:
« Fast
+ Low overhead
« Does not require acknowledgements
« Does not resend lost data
« Delivers data as it arrives

Required protocol properties:
+ Reliable
+ Acknowledges data
+ Resends lost data
+ Delivers data in sequenced order




14.2 Présentation du
protocole TCP



Présentation de protocole TCP
Caracteristiques du protocole TCP

Etablit une session -TCP est un protocole connexion orienté qui négocie et établit une
connexion (ou session) permanente entre les appareils source et destination avant le
transmettre du trafic.

Garantit une livraison fiable - Pour de nombreuses raisons, il est possible qu'un segment
soit corrompu ou completement perdu lors de sa transmission sur le réseau. TCP s'assure
gue chaque segment envoyé par la source arrive a la destination

Fournit la livraison dans le méme ordre - Etant donné que les réseaux peuvent fournir
plusieurs routes dont les débits de transmission varient, les données peuvent arriver dans le
mauvais ordre.

Soutien le contrdle de flux - Les hbtes du réseau ont des ressources limitées (par exemple
la mémoire et la puissance de traitement). Quand le protocole TCP détermine que ces
ressources sont surexploitées, il peut demander a I'application qui envoie les données d'en
réduire le flux.



Présentation de protocole TCP

L'en-téte TCP

TCP est un protocole avec état,
ce qui signifie qu'il garde une
trace de I'état de la session de
communication. Sequence Number (32)

Source Port (16) Destination Port (16)

Acknowledgement Number (32)

!e protogole TCII? enregistre les Header P
informations qu'il a envoyées et Length(4)

les informations qu'il a regues.

20 Bytes

Checksum (16) Urgent (16)

Options (0 or 32 if any)

Application Layer Data(Size Varies)

]
cisco



Présentation de protocole TCP

TCP Champs d'en-téte

Port source
Port de destination
Numéro de séquence

Numéro d’accusé de
réception

Longueur d’en-téte
Réserve

Bits de contrdle
Taille de fenétre
Somme de contrdle

Urgent

Champ 16 bits utilisé pour identifier I'application source par le numéro de port.
Champ de 16 bits utilisé pour identifier I'application de destination par le numéro de port.
Champ 32 bits utilisé a des fins de réassemblage de données.

Champ 32 bits est utilisé pour indiquer que les données ont été recues et I'octet suivant est
prévu de la source.

Champ 4 bits connu sous le nom de « offset de données » qui indique la longueur de I'en-
téte du segment TCP.

Un champ de 6 bits qui est réservé pour une utilisation future.

Un champ de 6 bit utilisé comprennent des codes de bits qui indiquent I'objectif et la
fonction du segment TCP.

Champ 16 bits utilisé pour indiquer le nombre d'octets qui peut étre acceptés.

Un champ de 16 bits utilisé pour la vérification des erreurs de I'en-téte du segment et des
données.

Champ 16 bits utilisé pour indiquer si les données contenues sont urgentes.



Présentation du protocole TCP

Applications utilisant le protocole TCP
Le TCP gere toutes les taches | m
associees a la division du flux de

données en segments, a la fiabilité, -
A , N HTTP
au controle du flux de données et a |

la reorganisation des segments. \ /

TCP

i

cisco



14.3 Présentation du
protocole UDP



Présentation du protocole UDP

Caractéristiques du protocole UDP

Les caractéristiqgues de I'UDP sont les suivantes :

« Les données sont reconstituées selon 'ordre de reception.

« Les segments qui sont perdus ne sont pas renvoyes.

« Il n'y a pas d'établissement de session.

« L'expéditeur n'est pas informé de la disponibilité des ressources.



Présentation de protocole UDP

L'en-téte UDP

L'en-téte UDP est beaucoup plus simple que I'en-téte TCP car il n'a que
guatre champs et nécessite 8 octets (c'est-a-dire 64 bits).

Source Port (16) Destination Port (16)
Length (16) Checksum (16) 8 Bytes

Application Layer Data (Size varies)




Présentation de protocole UDP

Les Champs d'en-téte UDP

Le tableau identifie et décrit les quatre champs d'un en-téte UDP.

Champ d'en-téte .

Port source

Port de
destination

Longueur

Somme de
contrdle

Champ 16 bits utilisé pour identifier I'application source par le numéro de port.

Champ de 16 bits utilisé pour identifier I'application de destination par le huméro
de port.

Champ 16 bits indiquant la longueur de I'en-téte de datagramme UDP.

Champ 16 bits utilisé pour la vérification des erreurs de I'en-téte et des données
du datagramme.



Présentation du protocole UDP
Applications utilisant le protocole UDP

= Les applications vidéo et multimédia en direct : “
L~ |

Ces applications peuvent tolérer une certaine
perte de données, mais ne nécessitent que peu
ou pas de délai. La voix sur IP et le streaming

olP
vidéo sont de bons exemples.

= Les simples applications de requéte et de
réponse : ils sont des applications dont les
transactions sont simples et pour lesquelles un e
hote envoie une requéte a laquelle il recevra ou
non une réponse. Exemples incluent DNS et
DHCP.

= Applications qui gerent elles-mémes la fiabilité- —

Communications unidirectionnelles ou le controle
de flux, la détection des erreurs, les accusés de
réception et la récupération des erreurs ne sont
pas nécessaires, ou peuvent étre geres par

P~ B IR | — p— —— p—



14.4 Les Numeéros de ports



Les Numeros de port . i i
Communications multiples et séparées

Les protocoles de couches de transport TCP et UDP utilisent des numéros de port pour
gerer plusieurs conversations simultanees.

Le numéro de port source est associé a l'application d'origine sur I'hGte local tandis que le
numeéro de port de destination est associé a l'application de destination sur I'hn6te distant.

Source Port (16) Destination Port (16)




Num_éros de port .
Paires d'interfaces de connexion

» Les ports sources et de destination sont
p|acés a l'intérieur du segment. Dest MAC Source MAC stc P DestIP

« Les segments sont ensuite encapsulés S S .

dans un paquet IP.

« La combinaison de lI'adresse IP source et
du numeéro de port source, ou de

FTP client Source Port: 1305
I'adresse IP de destination et du numéro ! % '
. . , Web Client Source Port: 1099 1
de port de destination, est appeléee

Source Destination

Source  Dest.
Port Port

FTP Server Dest Port: 21

Web Server Dest Port: 80

192.168.1.5 192.168.1.7

interface de ConneXion, 00-07-E9-63-CE-53 00-07-E9-42-AC-26
* Les interfaces de connexion permettent

a_plu3|eurs pr.oc,essu_s exécutés sur un e mAc o ﬁn o
client de se différencier les uns des

Dest MAC Source MAC SrcIP Dest. IP Source  Dest.

autres, et aux multiples connexions a un Pot  par
processus serveur de se distinguer les
unes des autres.

]
cisco




Les Numéros de port i
Groupes de numeéros de port

>

*Ces numeéros de port sont réserves aux services et aux applications
courants ou populaires tels que les navigateurs web, les clients de

de 0 a 1023 messagerie électronique et les clients d'acces a distance.
Les ports bien connus définis pour les applications serveur courantes
permettent aux clients d'identifier facilement le service associé requis.

Ports
réserves

sces numéros de port sont affectés par I''ANA a une entité demandeuse

pour étre utilisés avec des processus ou des applications spécifiques.

*Ces processus sont essentiellement des applications particuliéres qu'un
Ports inscrits de 1024 a 49151 utilisateur a choisi d'installer plutét que des applications courantes qui

recevraient un numeéro de port réserve.

*Par exemple, Cisco a enregistré le port 1812 pour son processus

d'authentification du serveur RADIUS.

*Ces ports sont également connus sous le nom de ports éphémeres.

Ports *Le systeme d'exploitation du client attribue généralement des numeéros de
privés et/oud de 49152 a 65535 port dynamique lorsqu'une connexion a un service est lancée.
ynamiques Le port dynamique est ensuite utilisé pour identifier I'application cliente

pendant la communication.



Les Numeéros de port i _
Groupes de numeros de port (Suite)

Numéros de ports reconnus

port

20
21
22
23
25
53
67
68
69
80
110
143
161
443

TCP
TCP
TCP
TCP
TCP
UDP, TCP
UDP
UDP
UDP
TCP
TCP
TCP
UDP
TCP

FTP (File Transfer Protocol) - Données

File Transfer Protocol (FTP) - Contréle

SSH (Secure Shell)

Telnet

Protocole SMTP

Service de noms de domaine (Domain Name Service, DNS)
Serveur DHCP (Dynamic Host Configuration Protocol)
Client DHCP (Dynamic Host Configuration Protocol)
Protocole TFTP (Trivial File Transfer Protocol)

Protocole HTTP (Hypertext Transfer Protocol)

Protocole POP3 (Post Office Protocol version 3)

IMAP (Internet Message Access Protocol)

Protocole SNMP (Simple Network Management Protocol)

protocole HTTPS (Hypertext Transfer Protocol Secure)



Numeéros de port
La commande netstat

Les connexions TCP inexpliguées peuvent poser un risque de sécurité
majeur. Netstat est un outil important pour vérifier les connexions.

C:\> netstat

Active Connections

Proto Local Address Foreign Address State

TCP 192.168. 124:3126 192.168.0.2:netbios-ssn ESTABLISHED
TCP 192.168. 124:3158 207.138.126.152:http ESTABLISHED
TCP 192.168.1.124:3159 207.138.126.169:http ESTABLISHED

TCP 192.168.1.124:3160 207.138.126.169:http ESTABLISHED

TCP 192.168. 124:3161 sc.msn.com:http ESTABLISHED

TCP 192.168.1.124:3166 www.cisco.com:http ESTABLISHED

1
1
1
1
1
1




14.5 Processus de
communication TCP



Processus de communication TCP
Processus de serveur TCP

Chaque processus de demande s'exécutant
sur un serveur est configuré pour utiliser un
numero de port.

Deux services ne peuvent pas étre affectés
au méme numéro de port d'un serveur au
sein des mémes services de la couche
transport.

Une application de serveur active affectée
a un port spécifique est considérée comme
étant ouverte, ce qui signifie que la couche
transport accepte et traite les segments
adressés a ce port.

Toute demande entrante d'un client qui est
adressée a l'interface de connexion
correcte est acceptée et les données sont
transmises a l'application de serveur.

Server

HTTP response SMTP Response
Destination Port 49152 Qﬂton Port 51152
Client 1 AL Client 2
2 Client requests to TCP server L'
I ! I

Server response to TCP client uses the destination port from the request packet as the source
port.

HTTP Request: SMTP Request:
Source Port: 49152 Source Port: 51152
Destination Port: 80 Destination Port: 25



Processus de communication TCP

Etablissement d'une connexion TCP

Etape 1: Le client demande I'établissement
d'une session de communication client-
serveur avec le serveur.

Etape 2: Le serveur accuse la réception de
la session de communication client-serveur
et demande I'établissement d'une session de
communication serveur-client.

Etape 3: Le client accuse réception de la
session de communication serveur-client.

=]

Send SYN @ —

(SEQ=100 CTL=5¥N)

SYN, ACK received

Established @ — 3

(SEQ=101 ACK=301 CTL=ACK)

A sends ACK response to B

g

SYN received

(2) send svn, Ack

(SEQ=300 ACK=101
CTL=SYN, ACK)



Processus de commqnication TCP
La fin de session TCP

Etape 1: Quand le client n'a plus de

données a envoyer dans le flux, il envoie un

segment dont l'indicateur FIN est défini. P -
Etape 2:Le serveur envoie un segment ACK  send FIN ®|—

pour indiquer la bonne réception du —| FIN received
segment FIN afin de terminer la session du @ Send ACK
client au serveur. ACK received

Etape 3:Le serveur envoie un segment FIN @ Send FIN
au client pour terminer la session du FIN received

serveur au client.

z . , T . Send ACK@

Etape 4:Le client répond a l'aide d'un \; ACK received

segment ACK pour accuser la réception du

, A sends ACEK response to B
segment FIN envoyé par le serveur.



Processus de Communication TCP
Analyse de la connexion TCP en trois etapes

La connexion en trois étapes:

 Elle vérifie que le périphérique de destination est bien présent sur le réseau.

» Elle s'assure que le périphérique de destination a un service actif et qu'il accepte les requétes sur le
numeéro de port de destination que le client qui démarre la session a l'intention d'utiliser.

 Elle informe le périphérique de destination que le client source souhaite établir une session de
communication sur ce numéro de port.

Une fois la communication est terminée, les sessions sont terminées et la connexion est interrompue.
Les mécanismes de connexion et de session permettent la fonction de fiabilité du TCP.



Processus de Communication TCP

Analyse de la connexion TCP en trois etapes (Suite)

Les six indicateurs de bits de controle
sont les suivants:

« URG - Champ de pointeur urgent
significatif (Urgent pointer field
significant)

« ACK - Indicateur d'accusé de
réception utilisé dans I'établissement
de la connexion et la fin de la session

« PSH - Fonction push (Push function)

« RST - Réinitialisation de la connexion
en cas d'erreur ou de dépassement
de délai

* SYN - Synchroniser les numéros de
séguence utilisés dans
I'établissement de connexion

‘FIN - Plus de données de I'expéditeur

PR R T A [ [ <. [

Source Port (16) Destination Port (16)
Sequence Number (32}

Acknowledgement Number (32)

“““"*IL]LB”G“‘ Reserved (6) | Contro! Bits (6)

Checksum (16} Urgent (18)

Options (0 or 32 if any)

Application Layer Data (Size varies)

20 Bytes



Processus de Communication TCP
Démonstration video — Connexion TCP en trois etapes

Cette vidéo présentera les points suivants:

« La connexion TCP en trois étapes
« Terminaison d'une conversation TCP.

cisco



14.6 Fiabilité et controle de
flux



Fiabilite _et,contréle de flux _ . i
Fiabilité du TCP - Livraison garantie et commandee

 TCP peut également aider a
maintenir le flux des paquets afin que
les périphériques ne soient pas
surchargés.

* |l peut arriver que des segments TCP
n‘arrivent pas a la destination ou
gu'ils soient hors d'usage.

Different segments may take
different routes.

)
}.

TCP reorders the segments to

the original order.

* Toutes les données doivent étre Po— Po—
recues et les données de ces . avngtaen | I E—
segments doivent étre réassemblées meseamons. [ soomem e [
dans l'ordre d'Origine. out of order. ::g::n:j - :eg:e:::

« Pour cela, des numéros d'ordre sont 1 Se:me:w s:m:m-,

affectés a I'en-téte de chaque paquet.

]
cisco



Fiabilité et contréle de flux
Démonstration video -Fiabilité du protocole TCP - Numéros

d'ordre et accuses de reception

Cette vidéo indique un exemple simplifié de fonctionnement du protocole TCP.

cisco



Fiabilité et contrbole de flux

Fiabilité du TCP - Perte de données et retransmission

Quelle gue soit la conception d'un
réseau, la perte de données qui se
produit occasionnellement.

Le protocole TCP fournit des méthodes
de gestion des pertes de segments.
Parmi elles se trouve un mécanisme
de retransmission des segments pour
les données sans accusé de réception.

]
cisco

Segment 1
Segment 2
Segment 3
Segment 4
Segment 5
Segment 5
Segment 7

Segrnent g

Segment g

Segment 19

X
X

HE ’i

ACK 3

Segment 3
Segment 4
Segment 5
Segment g
Segment 7
Segment &

Segment g

Segment 1p

ACK 11

yﬂ"

—

-

o

Duplicate
segments



Fiabilité et contréle du flux

Fiabilité TCP — Perte et retransmission de données (Suite)

Aujourd’hui, les systemes d'exploitation !, ’, ’, E,:

hotes utilisent généralement une — eases —
fonctionnalité TCP facultative appelée Segment 2 Seament s
reconnaissance sélective (SACK), Segment 3 e
négociée au cours de la poignée de Seomonts X
main a trois voies. I ST
Segment 12

Si les deux hotes prennent en charge Segment 5
SACK, le récepteur peut explicitement :T—'_’ < EE—
reconnaitre quels segments (octets) ont :T"‘
éte recus, y compris les segments -
discontinus. -

Segment 1p

]
cisco



Fiabilité et contrbole de flux
Démonstration vidéo — Perte de données et retransmission

Cette vidéo indique le processus de renvoi des segments qui ne sont pas regus
initialement par la destination.

cisco



Flapilite et controle ae Tlux

Contrble de flux TCP — Taille de fenétre et accusés de

reception

Le protocole TCP offre des
mécanismes de contrble des flux
comme Ssuit:

» Le protocole TCP inclut également
des mécanismes de contrble de
flux, qui correspond au volume de
données que I'hdte de destination
peut recevoir et traiter de maniéere
fiable.

* Le contrdle de flux aide a maintenir
la fiabilité des transmissions TCP
en réglant le flux de données entre
la source et la destination pour une
session donnée.

g

Send window 10,000
Sequence number 1

Sequence number 1,461

Receive acknowledgement
Send window 12,920

Sequence number 2,921

Receive acknowledgement
Send window 14,380

MSS = Maximum Segment Size

During three-way handshake
Window size 10,000, M35 1,460

-
-

1,460 bytes

L

1,460 bytes

ACK 2,921

Window size 10,000
-

|

1,460 bytes

v

ACK 4,381

Window size 10,000
-

]

Receive 1 - 1,460

Receive 1,461 - 2,920

Receive 2,921 - 4,380



Fiabilité et contréle de flux

Controle de flux TCP — Taille maximale du segment

La taille maximale du segment
(MSS) est la quantité maximale de
données que le périphérique de
destination peut recevoir.

« Un MSS commun est de 1460
octets lors de l'utilisation d'IPv4.

« Un hoéte détermine la valeur de
son champ MSS en soustrayant
les en-tétes IP et TCP de la MTU
Ethernet, qui est 1500 octets par
défaut.

« 1500 moins 60 (20 octets pour
I'en-téte IPv4 et 20 octets pour
I'en-téte TCP) laisse 1460 octets.

[~

Send window 10,000
Sequence number 1

Sequence number 1,461

Receive acknowledgement
Send window 12,920

Sequence number 2,921

Receive acknowledgement
Send window 14,380

R ———— IP MTU

MSS = Maximum Segment Size

During three-way handshake
Window size 10,000, MSS 1,460

-

1,460 bytes

1,460 bytes

ACK 2,921
Window size 10,000

-

1,460 bytes

ACK 4,381
Window size 10,000

-

g

Receive 1 - 1,460

Receive 1,461 - 2,920

Receive 2,921 - 4,380

s TCP MSS it

Ethernet MTU

—————-

AM—— EINEMEL MTU e

— e

20 bytes 20 bytes

1500 bytes

1460 bytes




Fiabilité et contréle de flux

Contrble de flux TCP — Prévention des encombrements

I'm not getting the acknowledgments | expect from PC B so | will reduce the
number of bytes | send before getting an acknowledgement.

En cas d'encombrement sur un
réseau, des paquets sont mis au
rebut par le routeur surchargeé. /

Afin d'éviter et de controler ’3

I'encombrement du réseau, le
protocole TCP utilise divers
mecanismes, minuteurs et
algorithmes de gestion des
encombrements.

vl
cisco

TCP segment 1

TCP segment 2 X
-

TCP segment 3 X
-

TCP segment 4

BAcknowledgement segment 2

TCP segment 2

TCP segment 3

el



14.7 Communication du
protocole UDP



Communication du protocole UDP i
Faible surcharge et fiabilité du protocole UDP

Le protocole UDP n'établit pas de connexion. Le protocole UDP fournit un transport de
données a faible surcharge car il utilise de petits en-tétes de datagrammes et n'offre pas
de gestion du trafic réseau.

£ £

Data
Metwork
» &
Sender Receiver

.. ’il

[ UDP does not establish a connection before sending data. ]

]
cisco



Communication de protocole UDP

Réassemblage de datagrammes UDP

* Le protocole UDP n'effectue
pas de suivi des numeéros
d'ordre comme le fait le
protocole TCP.

« Il n'a en effet aucun moyen
de reordonnancer les
datagrammes pour leur faire
retrouver leur ordre de
transmission d'origine.

* Le protocole UDP se
contente donc de
réeassembler les données
dans l'ordre dans lequel elles
.ont été recues, puis de les

cisco

transmettre a l'application.

Different datagrams rmay take
different routes.

{

A

Out of erder
datagrams are not
re=ofdenad.

}.

Datagrarn 1 Datagrarm 1

Diatagram 2 Diatagrarm 2

\

Hawing taken
different routes to
the destination,
datagrams arfdve
out of order.

Data Dategram 3 Diatagram &

Lost datagrams are
not re-gent.

Data |5 divided
Into datagrams.

—

Datagrarn 4 Datagrarm 5

Datagram 5 Datagrarm 4

Datagram &

i)




Communication du protocole UDP

Processus et requétes des serveurs UDP

Les applications serveur basées
sur 'UDP se voient attribuer des
numeros de port connus ou
enregistres.

Le protocole UDP recoit un
datagramme destiné a I'un de ces
ports, il transmet les données
applicatives a lI'application
appropriée d'apres son numero
de port.

Chant 1

=

LIS request

SErver

Cleent 2
Server Applications g ]
Client DNS requeasts will be recelved 1
on Port 53. RADIUS reguast

Cllent RADIUS requests will be
recefved on Port 1812,



Communication du protocole UDP
Processus des clients UDP

* Le processus client UDP
sélectionne dynamiquement un

numéro de port dans une plage de Server DNS Resp;onse: Server ServerF{.ﬂtDIUS Response:
numéros de ports et il I'utilise en Destination Port 49152 Destination Port 51152
tant que port source pour la

conversation.

* Le port de destination est ol raDNS: Ports3 Cent
géneralement le numéro de port g g
réservé affecté au processus s s
Serveur | Server response to UDP client uses well known ]

port numbers as the source port.

« Une fois gu'un client a choisi le
port Source et Ie port de Client 1 waiting for server DNS Client 2 waiting for server
destination, la méme paire de o oponas RADLIS response
ports est utilisée dans l'en-téte de
tous les datagrammes employes
dans la transaction.



14.8 Module pratique et
guestionnaire



Module pratique et questionnaire

Packet Tracer - Communications des protocoles TCP et UDP

Dans le cadre de ce Packet Tracer, vous ferez ce qui suit :

= Générer du trafic sur le réseau en mode Simulation.

= Examiner les fonctionnalités des protocoles TCP et UDP.



Module Pratique et Questionnaire

Qu'est-ce que J'ai appris dans ce module?

La couche transport est la liaison entre la couche application et les couches inférieures qui sont
responsables de la transmission du réseau.

La couche transport comprend a la fois les protocoles TCP et UDP.

TCP établit les sessions, assure la fiabilité, assure la livraison de méme ordre et prend en charge le
contrdle des flux.

Le protocole UDP est un protocole simple offrant des fonctions de couche transport de base.

UDP reconstruit les données dans l'ordre ou elles sont recues, les segments perdus ne sont pas
renvoyeés, aucun établissement de session et UDP n'informe pas l'expéditeur de la disponibilité des
ressources.

Les protocoles de couches de transport TCP et UDP utilisent des numéros de port pour gérer
plusieurs conversations simultanées.

Chaque processus de demande s'exécutant sur un serveur est configuré pour utiliser un numéro de
port.

Le numéro de port est soit attribué automatiquement, soit configuré manuellement par un
administrateur systeme.

Pour que le message original soit compris par le destinataire, toutes les données doivent étre
recues et les données de ces segments doivent étre réassemblées dans I'ordre original.



Module Pratique et Questionnaire

Qu'est-ce que j'ai appris dans ce module (Suite)?

Des numéros d'ordre sont affectés a I'en-téte de chaque paquet.

Le contrble de flux aide a maintenir la fiabilité des transmissions TCP en réglant le flux de
données entre la source et la destination pour une session donnée.

Une source peut transmettre 1460 octets de données dans chaque segment TCP. C'est le
MSS typique qu'un appareil de destination peut recevoir.

Le processus d'envoi d'accusés de réception par la destination en fonction du traitement des
octets recus et d'ajustement continu de la fenétre d'envoi de la source porte le nom de «
fenétres glissantes ».

Pour éviter et contréler les congestions, le TCP utilise plusieurs mécanismes de traitement
des congestions.



CCCCC




